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. ID-Systeme BUNDES/I;RUCKEREI

- Hersteller von ID-Karten, Reisepdssen und Kartenflihrerscheinen
- Bisher dber 200 Millionen produzierte Dokumente

- Weltweit grilites zentrales Reisepass- und ID-Kartensystemen

- Diverse internationale ID-Frojekte

Erfahrung auf dem Gebiet Biometrie:

- Diverse nationale und internationale Frojekte, Uberwiegend im Bereich Reisedokumente
- Biometrische Sicherheitsiberprifung bei den Qlympischen Spielen in Athen

- Mitglied der “Essen Gruppe” (Miederlande, Deutschland, GroBbritannien)

Entwicklungen im Jahr 2004

- ELEKTRONISCHER REISEPASS mit 72-KB-chip
- Einzigartiges JAVA APPLET mit LOS-Unterstiitzung; Version 1.7
- pokumentenleser mit INTEGRIERTEM RrID-Lesemodul

i bundesdnickerside
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Forderung nach 9/11:

- UsS-Forderung (Patriot Act — US Wisit) nach Erhihung der Sicherheit von
Reisedokumenten (insbesondere technische Abgleichbark eit mit Us-Systemen, wie
Folizei, Homeland Security, etc, )

- Biometrische Merkmale (Finger, Gesicht, Iris) in Reisedokumenten - Filschungssicherheit

- ICAC (International Civial Aviation Organisation) Entscheid im 20032 flr Gesicht als
biometrisches Merkmal

- Entscheid EU Uber einen ELU-Fass mit RFID und Biometrie (Gesicht und Finger)

Laufende Entwicklung:

- Eingefihrt: Bosnien-Herzegowina, ﬂgypten, Botswana, WAE, Brunei, Macao, Malaysia,
Lstralien, Mexico

- Geplant: EU, UK, Miederlande, Italien, Australien, Kanada, Jemen, Hong-kKong, Schweiz,
Bulgarien, Meuseeland, US4, alle Wisa Waiver Staaten

= Mehrheitlich Finger!

o www bundesdrickerside
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Mogliche Anordnung von MRZ & RF-Chip BUNDES /' DRUCKEREI

RF-Chip gegeniliber MRZ (Maschinen lesbare Zeile)

5. RF zwischen Visums- 6. RF auf vorderer 7. RF auf hinterer 8. Aindere
seiten Umschlagseite Umschlagseite
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esen von RF
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Lesen der MRZF Lesen von RF
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Mogliche Anordnung von MRZ & RF-Chip

RF nicht gegenliber MRZ
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1. RF auf Datenseite 2. RF auf vorderer
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3. RF auf hinterer
Umschlagseite

4. Andere
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Lesen von MRI und RF

esen von RF

Lesen der MRZ
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Biometrie-Losungen mit RFI
umfassend sein

Meldestelle

» Erfassung von biometrischen Daten
« {ualitdtssicherung
« Datenschutz/Datensicherheit

Dokumentenproduktion

« Verarbeitung biometrischer Daten

* Sichere Speicherung von
Biometriedaten

« Verschliisselung

............

BUNDES/I;RUCKEREI

Grenzabfertigung 222?Dritt-Nutzer, z.B.

» Verifizierung, Identifizierung Airlines. Bodenabfertiaung
o Authentifizierung » Identifizierung

« Datenschutz/Datensicherheit = Authentifizierung

+ Datenschutz/Datensicherheit!!
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BUNDES/I;RUCKEREI

e WORKFLOW- & DATEN-MANAGEMENT

« Digitale Signaturen und Verschllisselungsverfahren
» Identifizierung und Verifizierung des Antragstellers

+ Erfassen von Foto und biometrischen Merkmalen {Gesicht; Finger; Iris)

« LANDESWEITE NUTZUNG
+ QUALITATSKONTROLLE

* Archivierung

o www bundesdrickerside
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| Erfassen biometrischer Merkmale in RFID BUNDES/I;RUC!{EREI
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Unterstitzte Bekanntheitsgrad in der
Antragsformen Beviolkerung

Gesicht Einsenden; per- 09 % der Antragsteller bekannt
sonliches Erscheinen

Finger Persinliches Ca. B0 %o der Antragsteller nicht bekannt
Erscheinen

Iris Personliches 09 %9 der Antragsteller nicht bekannt

Erscheinen
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BUNDES ' DRUCKEREI

Bestimmte Qualitdtsfragen miissen bei Erfassung
geprift werden

s 50 Pixel von Auge zu Auge
o Standardisierte Augenkoordinaten
o Bildgrole 320x240 Pixel

o Der dynamische Bildbereich sollte eine Intensitits-
schwankung von 8 Bit aufweisen

s [as Wollbild ist in einem Z24-Bit-Farbraum
darzustellen

* Die Farbe muss vom Erfassungsgerdt unabhangig

——

# Dies kann vom Menschen alleine nicht
geleistet werden!

# Die Bundesdruckerei entwickelt Werkzeuge

flir die automatische Qualitdtskontrolle

i bundesdnickereide . 13
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In der ausstellenden Behorde
. erforderliche IT-Infrastruktur BUNDES

" DRUCKEREI

s Computer
o RFID-Leser (Typ A & B)

* Dokumentenleser

» Biometriesensor

s Scanner und/ oder Kamera zur Bilderfassung

o YYerifizierungsanwendung (Cokument gegenlber Live-Bild)

o Identifizierungsanwendung (Live-Bild und Lichtbild gegendber Datenbank
e YVerbindung zu diversen Datenbanken

o P I-Infrastruktur

o www bundesdnickerside

WWW Ima<o com



Imaso

Elektronische Personalisierung

>> Java Applet

Bundesdruckerei entwickelt und vermarktet ein eigenes Java Applet

flr Chip Operating Systems auf Java Basis

« ICAQ-LDS-Dateisystemn gemals LDS Version 1.7

» Unterstitzung obligatorischer IS0 7816-4-konformer Befehle fir ICAD-LDS:

» Select File
« Read Binary
« External/ Mutual Authenticate
» Get Challenge
» IS0 7816-4d-konforme Personalisierung

«» Unterstitzung von Basic Access Control einschlielzlich Secure Messaging
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Lesen undPrufen voﬁ Bdku menten

Chips: Tvp & & Typ B

Formate: IC-3, ID-2 und ID- 1

COS: Java und proprietare

Sicherheit: Basic Access und Secure Messaging
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. Zusammenfassung BUNDES/I;JRUCKEREI

Die Integration von RFID und biometrischer Merkmale in Reisedokumente hat weit reichende

Auswirkungen auf den GESAMTEN PROZESS

QUALITATSSICHERUNG wihrend der Anwendung und Ausstellung ist von
grundlegender Bedeutung und kann ohne technische Hilfe NicHT GEWAHRLEISTET
WERDEN

Fragestellungen, wie ,wer darf die Informationen lesen‘, ..speichern‘,
Lhutzen® sind zu kKlaren

Die BUNDESDRUCKEREI BIETET KOMPLETTLOSUNGEN fiir den gesamten

Prozess der Dokumentenproduktion.
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Kontakt BUNDES &' DRUCKEREI

Bundesdruckerei GmbH
Dipl-Ing. Bjdrn Brecht

oEnior Consultant

Oranienstraze 21| D-10953 Berlin

Telefon: +45-30-25 5953-22 04
Fax: +459-530-25 95-30 44
info@bundesdruckerei.de
e BUndesdruckerei.de
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